Guia de boas praticas para realizagdo de Backup

Objetivo

Quando o assunto é backup de dados, uma proposicao de atividades e procedimentos como sendo a

melhor pratica pode ser bastante controversa. O que permanece verdadeiro, porém, é que seguir

algumas diretrizes € um bom ponto de partida para alcancar um ambiente de backup seguro.

Introducao

Fazer backup dos seus dados, evita que os arquivos sejam permanentemente perdidos ou danificados

em caso de algum incidente, seja ele fisico, l6gico, ambiental, ou como na maioria dos casos, uma falha

humana. Os arquivos de backup ajudam a evitar ou minimizar as perdas de trabalho executado caso

algo indesejado acontega, e por isso deve-se gera-los regularmente.

Recomendacoes

0/

Sempre que possivel, automatize seu backup. Com backups automaticos, ndo é preciso se
lembrar de fazer backup dos arquivos, vocé pode configurar a frequéncia de acordo com a carga
de trabalho esperada e escolhe o melhor horario para que ele seja executado.

Atencdo a escolha da midia utilizada. Recomendamos que vocé nio faca o backup dos
arquivos no mesmo disco rigido em que o sistema operacional se encontra instalado, dando
preferéncia a midias removiveis como discos rigidos externos, pen-drives, DVDs ou CDs.
Lembre-se que escolha da uma unidade, deve levar em conta o tamanho do (os) arquivo (o0s)
que serdo armazenados. De preferéncia, a unidade escolhida deve ser utilizada somente para
realizacdo deste tipo de backup.

Armazenamento da midia. Sempre armazene a midia usada para backups em um local seguro,
de preferéncia fora do prédio onde se encontra o computador, para impedir que o backup
também seja perdido em caso de roubo de equipamentos, incéndio ou outro incidente.

Rotina de backup. Quanto maior a frequéncia dos backups, menor a quantidade de dados
perdidos no caso de falha, entretanto, os backups utilizam recursos do sistema e tempo de
administrador, isso indica que o backup deve ser estruturado de acordo com as necessidades da
colecdo. A maioria dos manuais de boas praticas recomenda que para maior seguranca, sejam
efetuadas copias diarias dos dados, mantendo um histérico de sete arquivos em locais distintos.
Ou seja, serdo necessarias sete midias a sua escolha, onde cinco delas serdo utilizadas para as
copias de segunda a sexta-feira e as outras ficardo com as copias de duas sextas-feiras
anteriores, com isso teremos copias de todos os dias da semana e ainda uma cobertura de

quinze dias.
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* Rotula¢ao da midia. Rotule cada uma das midias de backup de forma clara e completa, pois se
necessario outras pessoas devem entender, uma vez que uma midia ndo rotulada é uma midia
de rascunho.

= Vistoriar a integridade do seu backup. E essencial monitorar continuamente o seu
procedimento de backup e verificar se ele estd funcionando corretamente, para isso de tempos
em tempos, faca testes do backup, restaurando-o em um ambiente de testes, para ter certeza

que esta pronto para ser utilizado em caso de emergéncia.

Consideracoes

Levando em conta que foi criada uma rotina de backup automatizada, deve-se levar em consideragdo
que se no horario agendado para inicio do Backup o computador estiver desligado, suspenso ou
hibernado, a coépia de seguranca nao sera realizada e aguardara o préximo backup agendado, ou ainda,
se o destino do backup ndo estiver disponivel no horario agendado uma mensagem de erro sera exibida
e a copia de seguranca ndo sera realizada e por fim, se o destino do backup for um local de rede e nao
estiver disponivel no horario agendado ou suas credenciais de rede tiverem expirado a mensagem de

erro também sera exibida e a copia nio sera efetivada.

Como exemplo, abaixo segue tutorial de backup e restauracdo no sistema operacional Windows 7.
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Para fazer backup dos arquivos no Windows 7

1. Para abrir a funcionalidade de Backup e Restauracdo, clique no botao Iniciar,o e em seguida
em Painel de Controle. Caso o seu painel esteja exibindo as op¢des por categoria, clique em Sistema
e Seguranca e em Backup e Restauracao, caso esteja exibindo por icone (pequenos ou grandes),
clique direto em backup e restauracgao.

2. Neste ponto existem duas possibilidades para seguir configurando o backup dos seus dados. Se
nunca utilizou o backup do Windows veja o item 2.1. Se algum backup desse tipo ja tiver sido
configurado nesse computador, veja o item 2.2.

2.1.

Se vocé nunca usou o Backup do Windows, clique em ¥ Configurar backup no canto direito da
tela conforme indicado na figural e aguarde enquanto o Backup do Windows é iniciado. Caso
voceé for solicitado a informar uma senha de administrador ou sua confirmacao, digite a senha
ou forneca a confirmacao.

RSN

; ' @ » Painel de Controle » Sistema e Seguranca » Backup e Restauragdo > Pesquisar Painel de Controle 2 |

Pdgina Inicial do Painel de
Controle
@ Criar uma imagem do sistema

@ Criar um disco de reparagio do
sistemna

Consulte também
Central de Agdes

@ Transferéncia Facil do
Windows

Fazer backup ou restaurar seus arguivos
Backup

O Backup de Windows ndo foi cenfigurado. @'anfigurar backup

Restaurar
O Windows nio péde localizar um backup deste computader.

@'SEE(IDHEI outro backup de onde os arquivos serdo restaurados

Recuperar configuragdo do sistema ou o computader

Figura 1 - configurando o backup do Windows pela primeira vez.

2.2. Se essa opc¢do ndo estiver disponivel, é porque em algum momento vocé ou alguém ja configurou

algum backup, nesse caso clique em ¥Alterar Configuracdes conforme indicado na figura2.
Caso vocé for solicitado a informar uma senha de administrador ou sua confirmacdo, digite a
senha ou forneca a confirmacao.
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[ e S
’@ . |14 « Sisterna e Seguranca » Backup e Restauracio - Pesquisar Painel de Controle pel

Pagina Inicial do Painel de

Contrale Fazer backup ou restaurar seus arguivos

Backup

Local: Dell USB Portable HDD (E:) ’ @ Fazer backup agora
[ I -
@' Criar um disco de reparagdo do ’ 905,91 GE livres de 931,51 GB

@' Desativar agendamento

'@' Criar uma imagem do sisterna

sisterma
Tamanho de backup: 8,27 KB

'@'Qerenciar espago

Préximo backup: 28/10/2012 19:00

Ultime backup:  23/10/201211:35

Conteddo: Arquivos nas pastas selecionadas
Agendamento: Apad= e s A0 100

'@'Alterar configuragdes

Restaurar

Vocé pede restaurar arquives incluidos no backup no local Restaurar meus arquivos
atual.

Consulte também '@Restaurar tedos os arquives de usudric
Central de Agéies ,@Selecionar outro backup de onde os arquivos serdo

restaurados
'@ Transferéncia Facil do
Windows

Recuperar configuragdo do sistema ou o computador

Figura 2 - Alterando a configuragdo de backup do Windows.

3. De agora em diante, quem esta configurando o backup pela primeira vez, ou quem ja tinha
configurado algum tipo de backup do Windows devem seguir as etapas abaixo.

3.1.Selecione o local onde deseja salvar o seu Backup e clique em Avangar.

=)
) @ Configurar backup

Selecione o local em que deseja salvar o backup

E recomendavel salvar o backup em uma unidade de disco rigido externa, Diretrizes para escolher um
destino de backup

Salvar backup em:

Destino do backup Espago livie  Tamanho ...

@Unidade de DVD-RW (D)
- USB DISK (E:} 6,88 GB 7,21 GB

‘__:'? Exports de maquinas virtuais (F:) [Recomendavel] 1,26 TB 182TB

Salvar em uma rede...

4 Outras pessoas talvez possam acessar seu backup nesse tipo de local. Mais informagées

[ Avancar ][ Cancelar
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3.2. Na proxima etapa, Vocé deseja fazer backup de quais itens? Selecione Deixar que eu escolha e
clique em Avangar.

@ @ Configurar backup

Woceé deseja fazer backup de quais itens?

() Deixar o Windows escolher (recomendado)

O Windows fara backup de arquives de dados salves em bibliotecas, na drea de trabalho em pastas
padrdo do Windows. O backup desses itens sera realizado regularmente. Como o Windows escolhe
guais arquivos para backup?

Vocé pode selecionar bibliotecas e pastas e decidir se quer incluir uma imagem de sistema
ne backup. O backup des itens escolhidos sera feite regularmente,

[ Avangar ][ Cancelar

3.2.Em seguida, selecione a pasta e/ou arquivos que deseja fazer o backup e clique em Avangar.
No exemplo abaixo, a pasta “Dados” localizada na raiz do C: foi selecionada.

[ oS
@ @ Configurar backup

Vocé deseja fazer backup de quais itens?

Marcar a caixa de selecdo dos itens a serem incluidos ne backup. Que arquives sdo excluidos do backup
.
por padrio?

4|82, Arquivos de Dados
[T142, Fazer backup de dados para usuarios recentemente criados
. [[]42, Bibliotecas de luiz
4 |8 Computador
a Dﬁ, 05 (C)
> [[] = SRecycle.Bin
. apps
. Dados
o dell
. Drivers
o Intel

»

m,

IO0OoEO

Incluir uma imagem do sistema das unidades: RECOVERY, 05 ()

O local de backup selecionado ndo € compativel com a criacde de imagens de sistema.
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3.4. A proxima tela é um resumo, mostrado onde o backup sera feito, quais itens serdo salvos e a
opc¢ao de agendamento (ao centro). Caso deseje desabilitar o agendamento, alterar a frequéncia,
o dia ou hora do backup, clique em “Alterar Agendamento” e ajuste conforme sua escolha.
Confirme clicando em “Salvar configuragées e sair”.

S5
@ @ Configurar backup

Verificar as configuracoes de backup

Local do Backup: USE DISK (E:)
Resumo do Backup:
Itens Incluido no backup
. Ch\Dados\ Todos os arquivos de dados loc..
Agendamento: A cada domingo 34519:00 Alterar agendamento
/v, Os certificados EF5 (Sistema de Arquivos com Criptografia) ndo sdo incluidos neste backup.
~ Mais informagées

[ Salvar configuragdes e sair ][ Cancelar

3.5. O backup sera iniciado automaticamente e pode ter seu andamento acompanhado na tela de

Backup e Restaurag¢do. Ao término do backup, o arquivo sera salvo com o nome do computador
na unidade selecionada.

HE=
= ——

@vv|® » Painel de Controle b Sistema e Seguranga b Backup e Restauragio + [ 43| [ Pesquisar Painet de Cantrote ol
Pagina Inicial do Painel de Fazer back N . L
Tl azer backup ou restaurar seus arquivos

%) Desativar agendamenta Backup em andamento

# Criar uma imagem do sistema =y = J ¥ Exibir Detalhes

) Criar um disco de reparagio do
sistema Backup

Locak USB DISK () e
- 6,88 GE livres de 7,21 GB
| >
| - Tamanho de backup: Nio disponivel

8 Gerenciar espago

Préximo backup:  Em andamento...

Ultime backup: Munca

Contetido: Arquives nas pastas selecionadas
Agendamento: A cada domingo 35 13:00

@) Alterar configuragdes
Restaurar

Vece pode restaurar arquives incluidos no backup no local tual. Restaurar meus arquivos
@ Restaurar todos o5 arquivos de usuario
@Selecionar outro backup de ande os arquivos serdo restaurados

Consulte também

) Recuperar configuragdo do sistema ou o computador
Central de AgBes

) Transferéncia Facil do
Windows
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3.6. Para fazer novos backups da(s) mesma(s) pasta(s) e/ou arquivo(s), basta esperar o dia e hora
agendados, ou clique em “Fazer backup agora” na tela do Backup e Restauracio.

=rEm )
=l | — -
" ® + Painel de Controle » Sistema eSeguranga » Backup e Restauragdo - Pesquisar Painel de Controle yel

Pagina Inicial do Painel de
Controle

Fazer backup ou restaurar seus arquivos

- Backu
Desativar agendamento P

Criar uma imagem do sistema Locak &I Iy Fazer backup agora

Criar um disco de reparagdo do _ 6,40 GB livres de 7,21 GB
sistema -
V Tamanho de backup: 7,08 KB

'@'Qerenciar espago

Proxime backup:  04/11/201219:00

Ultimo backup: ~ 30/10/201215:15

Conteddo: Arquives nas pastas selecionadas

Agendamento: A cada domingo 4519:00
'&'Alterar configuragdes

Restaurar
Vocé pede restaurar arquivos incluides no backup no local atual.

B Restaurar todos os arquives de usudrio

#Selecionar outro backup de onde os arquives serdo restaurados

Consulte também Recuperar configuragio do sistema ou o computador
Central de A¢des

) Transferéncia Facil do
Windows

Para restaurar arquivos a partir de um backup

Vocé pode restaurar versoes de arquivos de backup que tenham sido perdidas, danificadas ou alteradas
acidentalmente. Vocé também pode restaurar arquivos individuais, grupos de arquivos ou todos os
arquivos incluidos no backup.

Antes de iniciar o procedimento de restauragdo, va ate a unidade que o backup foi salvo e altere o
nome do arquivo voltando para o nome original. Caso contrario, o Windows ndo reconhece o
arquivo como um arquivo de backup vdlido.

1. Para abrir a funcionalidade de Backup e Restauracdo, clique no botao Iniciar,e e em seguida
em Painel de Controle. Caso o seu painel esteja exibindo as op¢des por categoria, clique em Sistema
e Seguranca e em Backup e Restauracdo, caso esteja exibindo por icone (pequenos ou grandes),
clique direto em backup e restauracao.

2. Pararestaurar os arquivos, clique em Restaurar meus arquivos.

O INCT-Herbério Virtual L . . Spesl&w =
<« daFlora e dos Fungos Centro de Referéncia em Informagdo Ambiental, CRIA - 2012 [FEc ‘"[ 1nk



Guia de boas praticas para realizacao de Backup

=E)

@Q-H@ %« Sistema e Seguranca » Backup e Restauracdo

- | +y | | Pesquisar Painel de Controle

o

Pagina Inicial do Painel de
Controle

Desativar agendamento

Criar uma imagem do sisterna

@SS

Criar um disco de reparagdo do
sisterna

Consulte também
Central de Agdes

'@ Transferéncia Facil do
Windows

Fazer backup ou restaurar seus argquivos

Backup

Local:

S 4

Proximo backup:

Ultime backup:
Conteddo:

Agendamento:

Restaurar

Dell USE Portable HDD (E:)
B |
905,91 GE livres de 931,51 GE

Tamanho de backup: 8,27 KB
'@'gerenciar ESpago

28/10/2012 19:00

23/10/2012 11:35

Arquivos nas pastas selecionadas
A cada domingo as 19:00
'@ﬂlterar configuragdes

Vocé pode restaurar arguives incluidos ne backup ne loc:

atual.

'@'Restaurari_:cdcs os arquivos de usuaric

@Selecicnar outre backup de onde os arquiveos serdo

restaurados

Recuperar configuragdo do sistema ocu o computador

@ -

[ '@' Fazer backup agora ]

m

Restaurar meus arquivos

3. Para navegar pelo contetido do backup, clique em Procurar arquivos ou Procurar pastas. Quando vocé
estiver procurando por pastas, ndo conseguira ver os arquivos individuais de uma pasta. Para visualizar
arquivos individuais, use a op¢do Procurar arquivos.

Procurar ou pesquisar backup de arquivos e pastas a serem restaurados

Clique em Precurar arquives, Procurar pastas ou em Pesquisar para adicionar
arquivos 3 lista,

Avangar

Todos os arquivos serdo restaurados para a versdo mais recente.
£scolha outra datg
Meme Ma Pasta Data de modificagdo Pesguisar...

Brocurar arguivos
recuor s

Remower

Remover tudo

[ Canceir
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4. Na préxima tela, o seu arquivo de backup é aberto e vocé pode navegar através das pastas até

encontrar o que deseja. Selecione o arquivo ou a pasta e clique em Adicionar.

Guia de boas praticas para realizacao de Backup

r

v Backup em Dell USE Port:

I+ Procurar o backup para pastas ou unidades
able HDD (E) »

Backup de C:

JO-

Organizar «
@ Backup do Windows da Microsoft®

Pasta

23/10/201211:33
Backup

J

Backup de

[ Adicionar pasta J [ Cancelar

0/
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5. Selecione onde deseja restaurar o arquivo ou pasta, e clique em Restaurar.
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- -
@ T Restaurar Arquivos
Onde deseja restaurar seus arquivos?
() Mo seguinte locak:
Procurar...
Restaurar ] [ Cancelar
L
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